GESTIO DEL CORREU NO DESITJAT (SPAM)

6TEMS posa a disposicié del client poder gestionar aquests correus accedint directament al servidor
d’Antispam/Antivirus, mitjangant el segtent enllag:

http://antispam.6tems.com

O accedir directament a www.6tems.com, a I'apartat AJUDA AL CLIENT i clicar a Accés Servidor Antispam de
I'apartat Zona client.

Es visualitzara la seglent pantalla:

PENGUIN Bienvenido al Cuarentena de Spam Canit
SOFTWARE INC. AN No Inicid sesian.
The E-mail Filtering Experts

Por favor, Inicie Sesidn

Por favor, Inicie Sesion

Mombre de Usuario |
Contrasefia |

Lenguaje | Browser Default

[ Recordarme  ingresar |

Nota: Las cookies teben estar activadas en su navegador para iniciar sesion

The E-mail Filtering Experts

Powvered by Canft-Domain-PRO de Roaring Penguin Software Inc.

On el camp “Nombre de Usuario ” és el nom del compte i “Contrasefia " és la contrasenya del propi compte.

Si no recordeu la contrasenya del vostre compte de correu electronic, podeu recuperar-la accedint a
https://domini.xxx:8443 (indicant el vostre domini) i recuperar-la des de I'opci6 “;No recuerda su contrasefia? ”
(informeu el vostre compte de correu en els camps “Usuario ” i “E-mail ™)

Aquest missatge s’enviara directament des del servi dor a la bustia de correu sol-licitada. 6TEMS no
disposara de cap copia del missatge enviat, manteni  nt d’agquesta manera la confidencialitat de les dade  s.
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Accedim a la seglient pantalla:

n

f Guia del Usuario
PENGUIN Usted tiene permiso de escritura en |a base de datos Spam Gula del Administradar
Viendo fluo de datos: info@ducform.com — default +— base:default Inicid sesion como: 6tems |

“ar Este Flujo De Datos

|Inicio

| Enlaces Rapidos: ‘Yer Flujos de Datos Activos Servidores de Werificacia Motificacio Dominios Mapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacio BU Remitentes

v —_—

Mi Filtro
Wrmmn anline) \
Agresividad de Filtrado Listado de Aceptar y Rechazar
Permisiva © © © @& O O O Estricto |___S£n_jpre sceptar correo de... _V_| Agragar
tlisar | Resetest | Dessstivar el Essanen de Spam | Ver listas actuales de aceptarirechazar: Remitentes Dominios Redes
nsajes Pendientes (1 a4 de
N TSR
Enviar Cambios |
Fecha A¥ Asunto AT Remitente AT AT Estado
rpgayettm2h88zu6ki3s
901 0-07-95 iConge:amos 05 dggﬂgﬁmlhgg?gg\f;;;gn Pendiente
3 precios WabCTNvE PYg-1re o are oemaeds &l
10:51 Fri e ovairEsE @ | Mo Hacer Mada |
b emstechno-ecm.com W
Yiemes 23 en
2010-07-23 wallart teprapone@ Pendisnte
1020 Fri il Lt gmail com W [Mo Hacer Nada v
abSdkuyTeuZ2ahseas9u
S010-07-23 Organice su ) 7ovEx2gjaowynmarming4 Pendiente
10:06 Fri actividad comercial dBSkUzNAKIEBNtE-1158 i“[:j.o_l.—i;ace;i;l.a-c.!a =
facilmente i@ 1
h.emstechno-ecm.com W
2010-07-23 Fromociones de senderes@ Pendiente -
08:57 Fri Yerano Brindouro iziness com W | Mo Hac |
Enviar Cambics |
Pagina: 1

Agresividad de Filtrado

Per defecte sempre estara marcat en la posicié del mig.

Si volem que el servei antispam ens filtri més missatges SPAM, es desplacara el selector ® més a la dreta
(filtratge més estricte)

Si, en canvi, volem que el servei antispam detecti menys missatges, es desplagara el selector ® més a I'esquerra
(filtratge més permisiu) . Amb una selecci6é de filtratge més permisiu el volum de correu lliurat a la bustia
s'incrementara.

Un cop escollida I'opcié aplicarem els canvis amb el bot6 “Aplicar .

Si volem desactivar el servei d’Antispam/Antivirus clicarem al boté “Desactivar el Escaneo de Spam "

Sivolem tornar a les configuacions inicials clicarem al bot6 “Resetear”.
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Listado de Aceptar y Rechazar

ING Guiadel Usuario
PENGUIN Usted tiene permiso de escritura en |a hase de datos Spam Guia del Administrador
SOFTWARE INC “iendo flujo de datos: info@ducform.com — default — base:default Inicio sesion como: 6tems |

“er Este Fijo De Datos |f

Enlaces Rapidos: ver Flujos de Datos Activos Servidores de Werificacld Motificacid Dominios Mapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacio BU Remitentes

Mi Filtro

2
|
| (Diocumentacian online) -l-/ \ —

Listado de Aceptar y RechazaN Z
A |

S h dgw_\LH TETT—
haz itentes Dominios Redes

Agresividad de Filtrado
Permisiva @ © © @ © Q O Estricto

#plisar | _Resetear | _ Desativar el Esoanea de Spam

Mensajes Pendientes {1 a4 de 4)

@ 0@ ~———  _—
Enwiat Cambios
Fecha &4F Asunto &F Remitente AW AV Estado
TRgEYELmMZhe8ILEK 35
2010-07-23 jCongelamos o3 dda3gmlhry7 7ugl5c7kn Pendiente
3 # precios! WIBCTHR2DSt- 1158 e =
181 Fri iAprovechzsel @ Mo Hacer Nada hall
b.emstechno-ecm.com W
Wiernes 23 en 2
2010-07-23 ) valuart.tepropone@ Pendiente "
10:20 Fri YALUART a partir de grnail com W [No Hacer Nada v
las 19h ak b e E—
ab9dkuuyTeuZansaasgu
SAM07-05 Organice su oW B2gjSgwynma3mjnc Pendiente
10:08 Fri actividad comercial tBSkuZN3KENtEo- 1158 "No Hacer Nada b |
i faciimente mig —
b emstechno-ecrm.com W
2010-07-23 Promociones de senderes@ Pendiente =
08:87 Fri ‘erano Brindouro [Zingws.com W | No'Hacer Nada ¥
Enwiar Cambios
Pagina: 1

1 - Si tenim l'opcié “Siempre rechazar correo de... ” podem introduir al camp seglent I'adreca del remitent, el
domini o directament la IP del remitent que NO volem rebre correus.

Si tenim I'opci6 “Siempre aceptar correo de... " podem introduir al camp segient I'adreca del remitent, el domini o
directament la IP del remitent que Sl volem rebre correus.

2 - Podem consultar els parametres inclosos en aquestes llistes a través de:

“Remitentes ” >>> ens mostrara I'adre¢a del remitent: xxx@domini.xxx. S'acceptara o es rebutjara tot el correu que
arribi d’aquest remitent.

“Dominios ” >>> ens mostrara el domini. S’acceptara o es rebutjara tot el correu que arribi d’aquest domini.
“Redes” >>> ens mostrara la IP. S’acceptara o es rebutjara tot el correu que arribi d’'aquesta IP.
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Mensajes Pendientes

RMRI'NGE Guia del Usuario
PENGUIN Usted tiene permiso de escritura en |3 base de datos Spam Guia del Administrador
SOFTWARE 1NE viendo flujo de datos: info@ducform.com « default «— base:default Inicit sesin como: 6tems

The E-mail Filtering Experts

En Cuarentena - Reglas

- Administracion

Enlaces Rapidos: Ver Flujos de Datos Activos Servidores de Verificacia Motficacid Dominios hapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacid B Remitentes

Mi Filtro

| (Docurnentacian online)

Agresividad de Filtrado Listado de Aceptar y Rechazar
Permisva © © O @ O O O Estricto fS\empre rechazar carren de VI Agragar |

tplicsr | Resstesr |  Dessstivar el Escanen de Spam | Ver listas actuales de aceptarrechazar: Remitentes Dominios Redes

Mensajes Pendientes (1 a4 de 4)

H Q9@ b
Enwisr Cambios
Fecha AY Asunto AY Remitente AY AY Estado
rpgSyEtim2h28zuBkj3a
07 jCongelamos log dodadgmlhry 7 FuglEcTkn
%81501 DFTHQS precios! w3ECThvp293pto- 1158
jAprovechese! 1@
h.emstechno-ecrm.corm YW
e b Aceptar mensaje
2010-07-23 ALUART a partir de waluart.tepropone@ Rechazar mensaje
10:20 Fri |as 19h R grmall.com W Descartar silenciosamente
Fiemitente en lista negra
Organice su iseg:g;jgsvﬁﬁrmg%g[?z Remitente en lista blanca
2010-07-23 : ; . . Dominio en lista negra
10:06 Fri actividad comercial d65kuznIkipntan-1i58 Dominio en lista blanca
faciments m@ Fied en lista negra
b.emstechno-ecm.com YW Fiod do lista blanca
2010-07-23 Promociones de SENCEres@ Fendiente
08 Weranad Brindouro IZinews.com W o Hacer Nada /
FPagina: 1

Ens mostra els missatges que hi ha pendents a la quarentena i que no s’ha fet cap gestio. A través del desplegable
de l'apartat “Estado ” podem decidir per a cada missatge I'opcié que més ens convingui:

No Hacer Nada >> No gestionar el missatge.

Aceptar mensaje >> Accepta el missatge.

Rechazar mensaje >> Rebutja el missatge.

Descartar silenciosamente  >> Rebutja el missatge. El remitent no rep cap notificacié (no recomanat).

Remitente en lista negra >> Rebutja el missatge. Si el remitent envia un altre correu a aquest compte aquest és
retornat junt amb un error indicant que el destinatari I'ha inclos a una llista negra.

Remitente en lista blanca >> Accepta el missatge. Si el remitent envia un altre correu a aquest compte aquest és
acceptat, sense haver passat pels filtres del servidor d’Antispam/antivirus.

Dominio en lista negra >> Rebutja el missatge. Si s’envia un altre correu a través d’aquest domini, sera rebutjat.

Dominio en lista blanca >> Accepta el missatge. Si s’envia un altre correu a través d’aquest domini, sera acceptat
sense haver passat pels filtres del servidor d’Antispam/antivirus.

Red en lista negra >> Rebutja el missatge. Si s’envia un altre correu a través d’aquesta IP, sera rebutjat.
Red en lista blanca >> Accepta el missatge. Si s’envia un altre correu a través d’aqusta IP, sera acceptat sense
haver passat pels filtres del servidor d’Antispam/antivirus.

Un cop hem decidit quina opci6 volem, cal clicar el boté “Enviar Cambios "
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BMRINGE
PENGUIN

SOFTWARE INC.

Usted tiene permiso de escritura en |a base de datos Spam
viendo flujo de datos: info@ducform.com « default «— base:default

Guia del Usuario
Guia del Administradar
Inicid sesion como: étems

The E-mail Filtering Experts

nensajes En Cuarentena - Reglas

Informes - Preferencias - Configuracion - Administracion

Enlaces Rapidos: Ver Flujos de Datos Activos Servidores de Verificacia Motficacid Dominios hapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacid B Remitentes

Mi Filtro
| (Docurnentacian online)
Agresividad de Filtrado Listado de Aceptar y Rechazar
Permisva © © O @ O O O Estricto fS\empre rechazar carren de. . ¥ | Agragar |
tplicsr | Resstesr |  Dessstivar el Escanen de Spam | Ver listas actuales de aceptarrechazar: Remitentes Dominios Redes
Fecha AY Asunto AY Remitente AY AY Estado
rpgSyEtim2h28zuBkj3a
2010-07-23 jCongelamos log dodadgmlhry 7 FuglEcTkn Pendiente
1051 Fri precios! w3ECThvp293pto- 1158
jAprovechese! 1@
h.emstechno-ecrm.corm YW
e b Aceptar mensaje
2010-07-23 ALUART a partir de waluart.tepropone@ Rechazar mensaje
10:20 Fri |as 19h R grmall.com W Descartar silenciosamente
Femitente en lista negra
Organice su iseg:g;jgsvﬁﬁrmg%g[?z Remitente en lista blanca
2010-07-23 : ; . . Dominia en lista negra
10:06 Fri actividad comercial d65kuznIkipntan-1i58 Dominio en lista blanca
feelnents E(?mstechnu—ecm com W Fed en lista negra
: : Red de lista blanca
2010-07-23 Promociones de SENCEres@ Fendiente
08:57 Fri Weranad Brindouro IZinews.com W | No Hacer Nada. >
Erwiar Cambios
FPagina: 1

Clicant damunt d’una d’aquestes opcions, es modifica I'estat de tots els missatges, siguent:
0 I'estat dels missatges passa a ser “No Hacer Nada .
Q I'estat dels missatges passa a ser “Aceptar mensaje ".

9 I'estat dels missatges passa a ser “Rechazar mensaje .

”

Un cop hem decidit quina opcié volem, cal clicar el bot6 “Enviar Cambios

Molt Important: Un missatge rebutjat no es podra to
torni a enviar el missatge. Tenint present que a ve
d’enviament de missatges, és important revisar amb

rnar a recuperar, i per tant caldra sol-licitar al remitent que
gades aquests missatges poden venir de sistemes aut  omatics
cura cada informe de quarentena.

El temps maxim que els missatges romanen en quarant
recuperar els missatges.

ena és de 7 dies . Passat aquest temps NO es podran
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Mensajes En Cuarentena

Per saber si un missatge ha quedat retingut a la quarentena, utilitzarem I'opcié:

—_—
Inicio ensajes En Cuarentena g - Infarm

Pendiente - o ST 000 - Incidente Especific
_ Enlaces Rapidos: ‘/er Flujos de Datos Activas Servidores de Verficacio Motificacid Dominios Mapenos de Dominio Direccionamiento de Dominia |

Buscar en Trap

{Documentacian onling)

Por favor indique sus terminos de blsqueda a continuacion. Para omitir un campa de 13 blisgueda dejelo en blanca.

Estado es:
Asunto |

Remitente [

Diestinatario as ¥ |

Infarme contiene: |

Retener Mativa contiene: |

Direccian del Relay contiene: |

tfarcacion minima |

Marcacian maxima: |

Mo Antes de: [eoocoror

Parcentaje Bayes Minima (0-100%:

Mo Despues de: |
I
I

Porcentaje Bayes Maximo (0-100);

Indicar els criteris de la busqueda, i clicar el boté “Enviar . En el cas que es localitzi algun correu, caldra gestionar

el missatge amb I'opcié que més convigui, a través del desplegable de I'apartat “Estado ” .
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Reglas

Si volem incloure directament un remitent, domini o IP d’'un servidor de correu ho farem a través de:

The E-mail Filtering Experts ‘er Este Flujo De Datos

|nirie

C(Remitentes - Dominios - - i n - Eliminacion de Adjunta
Teee—— Pugin - Configuraciones Bayesiano - Destinatario en Lista Megra - Destinatarios Validos - votar
Enlaces Rapidos: “/er Flujos de Datos Activas Servidores de Yerificacid Motificacid Dominios Mapeos de Dominio Direccionamiento de C
Asistentes Mapeos de Direccio B

| escollirem I'opcié que més ens convingui:

* Remitentes = Per incloure I'adreca e-mail d’un remitent. Per exemple suport@6tems.com
e Dominios = Per incloure el nom d’un domini. Per exemple 6tems.com
¢ Redes = Per incloure la IP d’un servidor. Per exemple: 188.93.73.211

A continuacio, els passos a seguir s6n els mateixos per qualsevol de les tres seccions.

Si, per exemple, escollim Remitentes , introduirem l'adre¢a del remitent i clicarem a Agregar Regla

(Mostrar &Ayuda) (Documentacion online)

Fermitir Siempre - Siempre Retener hasta Aprobacion - Rechazar SiWF’arece U

Indique un Direccitn de correo electranico del remitente especific@.coy

Agregar Regla |

A la segiient pantalla haurem d’escollir I'accid desitjada en el desplegable i seleccionar Enviar Cambios

Remitente suport@6tems.com

| (Mostrar Ayuda) (Documentacion onling)

Rerniterte Quién
Isuporl@ﬁtems.com Gtems inOun cambio
Erviar Cambios | IHing L r| IZZi.ITI bio
Permitir Siempre

Fechazar Siempre

Siempre Retener hasta Aprobacian
Fetener si Parece un Spam
Elirinar de la Tabla
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Informes
També podeu sol-licitar que el servidor us envii un informe diari amb el resum dels missatges retinguts en

guarentena. A través d’aquest informe, totalment interactiu, podreu gestionar directament el correu no desitjat.
Per activar l'informe cal accedir, dins del menu incial, a

i indicar a quin compte de correu es vol rebre I'informe.

nicio B ¥ 3 - Reglas - Inform
Preferencias - Importar Reglas - Expartar Reglas - Opt S ek Configuraciones Je Flujo de Dato SS Feed - Definir Flujo de Datos Default -
Direcciones Alternativas

Notificacion

(Documentacion anline)

—Basic Settings
Direccion e correa electranico para notificacion de mensajes pendle@
Tipo de nofificacian: | Fermularia YWeb Clickakle v

— Notification Times
The curren: server time is 10:05 (10:05am). Please take your time zone into account wien setting notification times.

For favor seleccione 03 horarios en 105 que desearia que se enviaran [0S mensajes de notificacian. Tenga en cuenta que esfos ROrarias 50N Soroximacias.

O 1am O 2am 0 3am [ 4am = er O sam O 7am
] gam 0 10am O 11am O 12pm 1am O 2pm O 3pm

( Spm ) [ &pm 1 7pm 1 apm 1 gapm 1 1opm 1 11pm [T 12am

—Notification Days

Far favor, zeleccione 105 dias que desea |as notificacione,

O Domingo Martes Mierccles Jueves O sabaco

Enwiar Cambios I

Aconsellem rebre aquests informes de dilluns a divendres, dins les franges horaries: 8:00h, 13:00h i les 17:00h.
Per defecte esta configurat d’aquesta manera, pero l'usuari s’ho pot configurar segons les seves necessitats.

Recomanem no utilitzar/modificar els altres apartat s en aquest panell de control.
Un mal Us o configuracié pot comportar problemes en la correcta gestié dels missatges.
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GESTIO INFORMES ANTISPAM

La part important a destacar d’aquests informes és que sén dinamics, de manera que l'usuari pot portar a terme 4
accions diferents per a cada missatge retingut a la quarantena:

Accept >> Acceptacié del missatge (el missatge es lliura a la bustia de l'usuari després d’'uns minuts)

Reject >> Es rebutja el missatge

Whitelist Sender >> Acceptacié del missatge + inclusié del remitent a la llista personal de contactes segurs de
l'usuari

Blacklist Sender >> Rebutja el missatge + inclusioé del remitent a la llista personal de contactes NO segurs (no
desitjats) de l'usuari

Aquestes accions es poden realitzar de dues maneres: seleccionant sobre la columna “Actions” I'acci6 a realitzar
per a cada registre i després fer click al bot6é “Submit” al final de I'informe, o bé utilitzar els “links” de la columna
“Quick-Action”

Es important gestionar aquests informes, de manera regular, en el moment de rebre’ls per una optima gestié del
servei antispam. De manera habitual s'utilitzaran les opcions “Accept” i “Reject”, deixant les opcions “Whitelist
Sender” per aguells contactes confirmats segurs, i “Blacklist Sender” per aquells missatges no desitjats que sempre
arriben des d’'un mateix remitent, o de llistes que no s'aconsegueix donar-se de baixa o similars.

Per ultim, al final de I'informe hi ha una opcié que permet en una sola i Unica acci6 rebutjar com a spam tot el
missatges continguts en l'informe: “Reject All as Spam”.

Molt Important: Un missatge rebutjat no es podra tornar a recuperar, i per tant caldra sol:licitar al remitent que torni
a_enviar el missatge. Tenint present que a vegades aguests missatges poden venir de sistemes automatics
d’enviament de missatges, és important revisar amb cura cada informe de quarentena.

El temps maxim que els missatges romanen en quarantena és de 7 dies. Passat aguest temps no _es podran
recuperar els missatges.

6TEMS Comunicacio Interactiva, S.L.
Suport Técnic
suport@6tems.com
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