GESTION DEL CORREO NO DESEADO (SPAM)

6TEMS pone a disposicion del cliente poder gestionar estos correos accediendo directamente al servidor de
Antispam/Antivirus, mediante el siguiente enlace:

http://antispam.6tems.com

O acceder directamente a www.6tems.com, en el apartado AYUDA AL CLIENTE vy clicar a Acceso Servidor
Antispam del apartado Zona cliente.
Se visualizara la siguiente pantalla:

PENGUIN Bienwenido al Cuarentena de Spam Canit
SOFTWARE INC. AN No inicid sesian.
The E-mail Filtering Experts

Por favor, Inicie Sesion

Por favor, Inicie Sesion

Mombre de Usuario: I

| Browser Default v

[ Recardarme  ingresar |

Nota: Las cookies deben estar activadas en su navegador para iniciar sesion

The E-mail Filtering Experts
Powvered by Canft-Domain-PRO de Roaring Penguin Software Inc

En el campo “Nombre de Usuario
cuenta.

es el nombre de la cuenta y “Contrasefia ” es la contrasefia de la propia

Si no recordais la contrasefia de vuestra cuenta de correo electronico, podéis recuperarla accediendo a
https://domini.xxx:8443 (indicando vuestro dominio) y recuperarla desde la opcién “;No recuerda su contrasefia? ”
(informad vuestra cuenta de correo en los campos “Usuario " y “E-mail ")

Este mensaje se enviara directamente desde el servi  dor al buzén de correo solicitado. 6TEMS no dispond  r&
de ninguna copia del mensaje enviado, manteniendod e esta manera la confidencialidad de los datos.
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Accedemos a la siguiente pantalla:

f Guia del Usuario
PENGUIN Usted tiene permiso de escritura en |a base de datos Spam Gula del Administradar
SEFTHARE INC Viendo fluo de datos: info@ducform.com — default +— base:default Inicid sesion como: 6tems |

“ar Este Flujo Da Datos |}

_{ Enlaces Rapidos: \Ver Flujos de Datos Activos Servidores de Verificacia Motificacia Dominios Mapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacio BU Remitentes

Mi Filtro
wgrmmciﬁn anline) \
Agresividad de Filtrado Listado de Aceptar y Rechazar
Permisiva © © © ® O © Q Estricto |__§ien_j;3re aceptar corren de... _V_| baragar
tlisar | Resetest | Dessstivar el Essanen de Spam | Ver listas actuales de aceptarirechazar: Remitentes Dominios Redes
nsajes Pendientes (1 a4 de
N TSR
Enviar Cambios |
Fecha A¥ Asunto AT Remitente AT AT Estado
rpgayettm2h88zu6ki3s
901 0-07-95 iConge:amos 05 dggagﬁmlhg;?gg\f;;ﬁ?gn Pendiente
; precios w3GCfhvp 293ptig-1i e P
10:51 Fri e ovairEsE @ | Mo Hacer Mada |
b emstechno-ecm.com W
Yiemes 23 en
2010-07-23 wallart teprapone@ Pendisnte
1020 Fri il Lt gmail com W [Mo Hacer Nada v
abSdkuuyTeuZahseanau
S010-07-23 Organice su ) 7ovEx2gjaowynmarming4 Pendiente
10:06 Fri actividad comercial dBSkUzNAKIEBNtE-1158 i.ﬁ.o_ﬁécef-i;l.a-c.la 5
facilmente i@ - —
h.emstechno-ecm.com W
2010-07-23 Promociones de senderes@ Pendiente -
08:57 Fri Yerano Brindouro iziness com W | No Hacer N ~|
Enviar Cambics |
Pagina: 1

Agresividad de Filtrado

Por defecto siempre estara marcado en la posicion del medio.

Si queremos que el servico antispam nos filtre mas mensages SPAM, se desplazard el selector ® més a la
derecha (filtrage mas estricto)

Si, en cambio, queremos que el servicio antispam detecte menos mensages, se desplazara el selector ® mas a la
izquierda (filtrage mas permisivo) . Con una seleccion de filtrage mas permisivo el volumen de correo librado a su
buzén se incrementara.

Una vez escogida la opcién aplicaremos los cambios con “Aplicar ”.

Si queremos desactivar el servicio d’Antispam/Antivirus clicaremos en “Desactivar el Escaneo de Spam ”

Si queremos volver a las configuaciones iniciales clicaremos en “Resetear”.
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Listado de Aceptar y Rechazar

ING Guiadel Usuario
PENGUIN Usted tiene permiso de escritura en |a hase de datos Spam Guia del Administrador
SOFTWARE INC “iendo flujo de datos: info@ducform.com — default — base:default Inicio sesion como: 6tems |

The E-mail Filtering Experts “Ver Este Flujo De Datos |f

Frefer

| Enlaces Rapidos: ‘er Flujos de Datos Activos Servidores de Werlficacid Notificacid Dominios Mapeos de Dorminio Direccionamiento de Dominio Mapeos de Autenticacia BU Remitentes ]

Mi Filtro

2
|
| (Diocumentacian online) -l-/ \ —
hazaN Z
\

st de. %[ TR
gfnitentes Dominios Redes

Agresividad de Filtrado
Permisiva @ © © @ © Q O Estricto

#plisar | _Resetear | _ Desativar el Esoanea de Spam

Mensajes Pendientes {1 a4 de 4)

Listado de Aceptar y Rec

a e 0@ ~—]—— —
Enwiar Cambios

Fecha &4F Asunto &F Remitente AW AV Estado
TPGEYBLM2NIBzUEK 35

owmz (g o =

181 Fri iAprovechzsel @ Mo Hacer Nada hall
b.emstechno-ecm.com W

Viernes 23 en o
2010-07-23 ) valuart.tepropone@ Pendiente "
10:20 Fri YALUART a partir de grnail com W [No Hacer Nada v
125 19h Boniacorhate W)

ahadkuuyTELZahEaaEgy

S010-07-23 Crrganice su o2y Sgwynmamingd Pendiente

10:08 Fri actividad comercial dB5kuZNSKIENtED- 1153 "Na Hager Nada |

i faciimente mig —

b.emstechno-ecm.com 4

2010-07-23 Promociones de senderes@ Pendiente =

0857 Fri Yerano Brindouro IZinews.com W “ﬂDr H@:@rlﬂada V:

Enviar Cambios
Pagina: 1
|-
1 - Si tenemos la opcién “Siempre rechazar correo de... ” podemos introducir al siguiente campo la direccion del

remitente, el dominio o directament la IP del remitente que NO queremos recibir correos.

Si tenemos la opcién “Siempre aceptar correo de... ” podemos introducir en el campo siguiente la direccion del
remitente, el dominio o directamente la IP del remitente que S| queremos recibir correos.

2 - Podemos consultar los pardmetros introducidos en estas listas a través de:

“Remitentes ” >>> nos mostrara la direccion del remitente: xxx@domini.xxx. Se aceptara o rechazara todo el correo
que provenga de este remitente.

“Dominios " >>> nos mostrara el dominio. Se aceptara o rechazara todo el correo que provenga de este dominio.
“Redes” >>> nos mostrara la IP. Se aceptara o rechazara todo el correo que provenga de esta IP.
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Mensajes Pendientes

RMRI'NGE Guia del Usuario
PENGUIN Usted tiene permiso de escritura en |3 base de datos Spam Guia del Administrador
SOFTWARE 1NE viendo flujo de datos: info@ducform.com « default «— base:default Inicit sesin como: 6tems

The E-mail Filtering Experts

- Administracion

En Cuarentena - Reglas
Enlaces Rapidos: Ver Flujos de Datos Activos Servidores de Verificacia Motficacid Dominios hapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacid B Remitentes

Mi Filtro

| (Docurnentacian online)

Agresividad de Filtrado Listado de Aceptar y Rechazar
Permisva © © O @ O O O Estricto fS\empre rechazar carren de VI Agragar |

tplicsr | Resstesr |  Dessstivar el Escanen de Spam | Ver listas actuales de aceptarrechazar: Remitentes Dominios Redes

Mensajes Pendientes (1 a4 de 4)

H Q9@ b
Enwisr Cambios
Fecha AY Asunto AY Remitente AY AY Estado
rpgSyEtim2h28zuBkj3a
07 jCongelamos log dodadgmlhry 7 FuglEcTkn
%81501 DFTHQS precios! w3ECThvp293pto- 1158
jAprovechese! 1@
h.emstechno-ecrm.corm YW
e b Aceptar mensaje
2010-07-23 ALUART a partir de waluart.tepropone@ Rechazar mensaje
10:20 Fri |as 19h R grmall.com W Descartar silenciosamente
Fiemitente en lista negra
Organice su iseg:g;jgsvﬁﬁrmg%g[?z Remitente en lista blanca
2010-07-23 : ; . . Dominio en lista negra
10:06 Fri actividad comercial d65kuznIkipntan-1i58 Dominio en lista blanca
faciments m@ Fied en lista negra
b.emstechno-ecm.com YW Fiod do lista blanca
2010-07-23 Promociones de SENCEres@ Fendiente
08 Weranad Brindouro IZinews.com W o Hacer Nada /
FPagina: 1

Nos muestra los mensages que hay pendientes en la cuarentena y que no se ha hecho ninguna gestion. A través
del desplegable del apartado “Estado ” podemos decidir para cada mensaje la opcién que mas nos convenga:

No Hacer Nada >> No gestionar el mensaje.
Aceptar mensaje >> Acepta el mensaje.
Rechazar mensaje >> Rechaza el mensaje.

Descartar silenciosamente
recomandado).

>> Rechaza el mensaje. El remitente no recibe ninguna notificacion (no

Remitente en lista negra >> Rechaza el mensaje. Si el remitente envia otro correo a esta cuenta este es devuelto
junto con un error indicando que el destinatario lo ha incluido en su lista negra.

Remitente en lista blanca >> Acepta el mensaje. Si el remitente envia otro correo a esta cuenta este es aceptado,
sin tener que pasar por los filtros servidor de Antispam/antivirus.

Dominio en lista negra >> Rechaza el mensaje. Si se envia otro correo a través de este dominio sera rechazado.

Dominio en lista blanca >> Acepta el mensaje. Si se envia otro correo a través de este dominio sera aceptado sin
haber pasado por los filtros del servidor de Antispam/antivirus.

Red en lista negra >> Rechaza el mensaje. Si se envia otro correo a través de esta IP sera rechazado.

Red en lista blanca >> Acepta el mensaje. Si se envia otro correo a través de esta IP sera aceptado sin haber
pasado por los filtros del servidor de Antispam/antivirus.

Una vez hemos decidido qué opcién queremos, hay que clicar en “Enviar Cambios "
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ROARING &/
PENGUIN

SOFTWARE INC.

Listed tiene permiso de escritura en |a base de datos Spsm

“Yiendo flujo de datos: infe@ducform.com — default — base:default

The E-mail Filtering Experts

Informes - Prefer

\er Est Flujo De D

Configuracion - Administracian

Guia del Usuario
Guia del Administracor
Inicio sesion como: 6tems

. Enlaces Rapidos: “er Flujos de Datos Activos Servidores de Verificacio Motificacio Dominios Mapeos de Dominio Direccionamiento de Dominio Mapeos de Autenticacia B Remitentes

Mi Filtro

| (Documentacian online)

Agresividad de Filtrado Listado de Aceptar y Rechazar

Perrnisva © © O ® O O O Estricto ES\empre rechazar carren de.. VEI Agregar |
splicsr | Resetesr |  Dessetivar ol Escaneo de Spam | Wer listas actuales de aceptarfrechazar, Remitentes Dominios Redes

ensajes Pe

A 9 @

W

Fecha &Y Asunto A Remitente AW AF Estado
rogSyEtm2ha BIUB KIS
2010-07-23 jCongelamos los dda3gmihryTTugl3cTen Pendiente
precios! w3GCThwp283ptg- 1158 H
1081 Fr jAprovechesel @ iNo
h.emstechno-ecm.com Y
e b Aceptar mensaje
2010-07-23 VALUART a partir de waluart.tepropone@ Fechazar mensaje
10:20 Fri \as 19k R grmnail.com W Descartar silenciosamente
Remitente en lista negra
Organice su igsg:ggjggﬁﬁagsnﬁgig Femitente en lista b\a?ﬂca
2010-07-23 : ; . . Dominio en lista negra
10°06 Fri actividad comercial dB5kuznIkBntan-1i58 Dominio en lista blanca
faciiments e Fied en lista negra
b.emstechno-ecm.com W Find do lista b\agm:a
2010-07-23 Promociones de SENderes@ Fendients
08:57 Fri weranad Brindouro IZinews.com W | No Hacer Nada ~|
_Ersiar Cambio: |
FPagina: 1

Clicando encima de una de estas opciones, se modifica el estodo de todos los mensajes, siendo:
9 el estado de los mensajes pasa a ser “No Hacer Nada .
@ el estado de los mensajes pasa a ser “Aceptar mensaje ".

9 el estado de los mensajes pasa a ser “Rechazar mensaje .
Una vez hemos decidido qué opcién queremos, hay que clicar en “Enviar Cambios ”

Muy Importante: Un mensaje rechazado no se podra vo
remitente que vuelva a enviar el mensaje. Teniendo
sistemas autométicos de envio de mensajes, es impor

Iver a recuperar, y por tanto habra que solicitar a |
presente que a veces estos mensajes pueden venir de
tante revisar con cuidado cada informe de cuarenten  a.

El tiempo méaximo que los mensajes permanecen en cua
recuperar los mensajes.

rentena es de 7 dias . Pasado este tiempo NO se podran
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6TEMS

Mensajes En Cuarentena

Para saber si un mensaje ha quedado retenido en la cuarentena, utilizaremos la opcion:

—_—
Inicia ensajes En Cuarentena g
pp— -

Pendiente - opa = odo -
Enlaces Rapidos: ‘ver Flujos de Datos Activos Servidores de Vercacio Motificacia Dominios Wapeos de Daominio Direccionamiento de Dominio

Buscar en Trap

{Documentacion online)

Por favor indique sus terminos de blsqueda a continuacion. Para omitir un campa de 13 blisgueda dejelo en blanca.

Estado Bs

Asunto
Remitente es v
Destinatario es A
Infarme contiene:

Retener Motivo contiene:
Direccian del Relay cantiene:
Marcacian minima

Marcacian maxima:

Mo Antes de:

Mo Despues de:

Porcentaje Bayes Minima (0-100):
Porcentaje Bayes Maximo (0-100%:

Cualquiera ¥

[roo00to1”
—
I
|

Indicar los criterios de la busqueda, y pulsar el botén "Enviar". En caso de que se localice algun correo, habra que

gestionar el mensaje con la opcidén que mas convenga, a través del desplegable del apartado "Estado ".
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6TEMS

Reglas

Si queremos afadir directamente un remitente, dominio o IP de un servidor de correo lo haremos a través de:

The E-mail Filtering Experts ‘er Este Flujo De Datos

] alils on - Ad 0
CRemitentes - Dominios - = ° Extensiones de Mambre de Archivo - Eliminacion de Adjunta
— e Mugin - Caonfiguraciones Bayesiano - Destinatario en Lista Negra - Destinatarios Validos - “otar
Enlaces Rapidos: ver Flujos de Datas Activos Servidores de Verificacid Motificacio Dominios Mapeos de Dominio Direccionamienta de C
Asistentes Mapeos de Direccio B

Y escogeremos la opcién que mas nos convenga:

* Remitentes = Para afiadir la direccion e-mail de un remitente.Por ejemplo: suport@6tems.com
e Dominios = Para afiadir el dominio de un remitente.Por ejemplo: 6tems.com
e Redes = Para afiadir la IP de un servidor.Por ejemplo: 188.93.73.211

A continuacion, los pasos a seguir son los mismos para cualquiera de las tres secciones.

Si, por ejemplo, escogemos Remitentes , afiadiremos la direccidén del remitente y clicaremos en Agregar Regla

(Mostrar &Ayuda) (Documentacion online)

Fermitir Siempre - Siempre Retener hasta Aprobacion - Rechazar Siwparece U

Indique un Direccitn de correo electranico del remitente especificw

Agregar Regla |

En la siguiente pantalla escogeremos la accidon que queremos mediante el desplegable y seleccionaremos Enviar

Cambios

Remitente suport@6tems.com

‘ (Maostrar Ayuda) (Documentacian online)

Femitante Guign

Isuporl@ﬁtems.com Etems
) ) MNingin cambio

MI Fermitir Siempre

Rechazar Siempre

Siempre Retener hasta Aprobacian

Fetener si Parece un Spam

Eliminar de la Tabla
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Informes
También puede solicitar que el servidor le envie un informe diario con el resumen de los mensajes retenidos en

cuarentena. A través de este informe, totalmente interactivo, podra gestionar directamente el correo no deseado.
Para activar el informe hay que acceder, dentro del mend inicial, en

e indicar a qué cuenta de correo se desea recibir el informe:

Reglas - Inforn
portar Reglas - el ek Configuraciones Je Flujo de Dato SS Feed - Definir Flujo de Datos Default -

nicio - Er
Preferencias - Importar Reglas -
Direcciones Alternativas

Exj

Notificacion

(Documentacion anline)

—Basic Settings
Direccion e correa electranico para notificacion de mensajes pendle@
Tipo de nofificacian: | Fermularia YWeb Clickakle v

— Notification Times

The curren: server time is 10:05 (10:05am). Please take your time zone into account wien setting notification times.
Por favor seleccione |os horarios en 1os gque desearia que se erviaran 105 mensajes de notificacion. Tengs en cuenta que estos ROFN0s SO0 SOroxmados.
O sam O 7am Bam

O 2pm O apm 0 4pm
1 1opm 1 11pm [T 12am

O 1am O 2am 0 3am [ 4am
] gam 0 10am O 11am O 12pm

( apm ) [ apm [ 7pm [ &pm

—Notification Days

For favor, zeleccione 105 dias que desea |as notificacione,

O Domingo Martes Mierccles Jueves O sabaco

Enwiar Cambios I

Aconsejamos recibir estos informes de lunes a viernes, dentro de las franjas horarias: 8:00 h, 13:00 h y las 17:00 h.
Por defecto esté configurado de esta manera, pero el usuario lo puede configurar segiin sus necesidades.

Recomendamos no utilizar / modificar los otros apar tados en este panel de control.
Un mal uso o configuracidn puede comportar problema s en la correcta gestion de los

mensajes.

Pol. Ind. C/ Cerdanya, 1 - 17244 CASSA DE LA SELVA. Tel 972 46 28 07. Fax 972 46 39 71. info@6tems.com. www.6tems.com NUum. p a g.: 8/9



GESTION INFORMES ANTISPAM

La parte importante a destacar de estos informes es que son dinamicos, por lo que el usuario puede llevar a cabo 4
acciones diferentes para cada mensaje retenido en la cuarentena:

Accept >> Acceptacion del mensaje (el mensaje se entrega al buzén del usuario al cabo de unos minutos)

Reject >> Se rechaza el mensaje

Whitelist Sender >> Aceptacion del mensaje + inclusion del remitente a la lista personal de contactos seguros del
usuario

Blacklist Sender >> Rechaza el mensage + inclusién del remitente a la lista personal de contactos NO seguros
(no deseados) del usuario

Estas acciones se pueden realizar de dos maneras: seleccionando sobre la columna “Actions” la accién a realizar
para cada registro y luego hacer click en “Submit” al final deli nforme, o bien utilizar los “links” de la columna
“Quick-Action”

Es importante gestionar estos informes, de manera regular, en el momento de recibirlos, para una 6ptima gestiéon
del servicio antispam. De manera habitual se utilizaran las opciones “Accept” y “Reject”, dejando las opciones
“Whitelist Sender” para aquellos contactos confirmados seguros, y “Blacklist Sender” para aquellos mensajes no
deseados que siempre llegan desde un mismo remitente, o de listas que no se consigue darse de baja o similares.

Por ultimo, al final del informe hay una opcién que permite en una sola y Unica accién rechazar como spam todos
los mensajes que contiene el informe: “Reject All as Spam”.

Muy Importante: Un mensaje rechazado no se podré volver a recuperar, v por tanto habra que solicitar al remitente
que vuelva a enviar el mensaje. Teniendo presente gue a veces estos mensajes pueden venir de sistemas
automaticos de envio de mensajes, es importante revisar con cuidado cada informe de cuarentena.

El tiempo maximo que los mensajes permanecen en cuarentena es de 7 dias. Pasado este tiempo no se podran
recuperar los mensajes.

6TEMS Comunicacio Interactiva, S.L.
Soporte Técnico
suport@6tems.com
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